VII - Nadzorwaeunarskih mreza

SADRZAJ
1. Osnovni pojmovi

2. SNMP (Simple Network Management Protocol)

3. Alati za nadzor mreza
a. Nagios
b. WireShark
¢. Win Performace Monitor



7 - Sigurnosimmadzoraracun. mreza

> Sirenje ra¢unarskih mreZa i tehnologija doprinelo je da se vise ne moze
zamisliti rad bez mogucnosti pristupa Internetu a E-biznis, Intranet 1
Ekstranet su neminovnost danaSnjeg poslovanja.

» Klijent/server tehnologija donosi mnoge prednosti, koje se ogledaju u
lakSem pristupu 1 koriS¢enju podataka ali donosi 1 velike probleme

» Pouzdanost 1 raspolozivost raCunarskih sistema 1 mreza na kojima se
temelje sve ove usluge postaje sve kriticniji aspekt, pa je veoma bitno
da se obezbedi pouzdan skup alata za kontrolu i nadzor mreza.

» Sigurnost raCunara 1 mreza (computer and network security) je oblast
koja se bavi nadzorom, pracenjem 1 spreCavanjem raznih opasnosti
koje mogu prouzrokovati nestabilnost, prestanak rada 1l1 bilo kakvu
Stetu na softveru 1 hardveru raCunara, tj. ugroziti normalan rad mreze.

» Pod pretpostavkom da je raCunar siguran od svih opasnosti (razne vrste
infekcija 1 napada), korisnik bi trebao da uraditi ono Sto hoce na
raCunaru, Sto nije slucaj ako je raCunar napadnut od strane nekog
Stetnog programa koji moze da naSkodi 111 onemoguci rad raCunara.




» U zavisnosti od uzroka pojavljivanja sve greske koje se javljaju na
raCunarskim mreZama 1 mreznim resursima mozemo podeliti na:
1. Greske koje se samoinicijativno pojavljuju usled propusta u definiciji
hardverskih 1 softverskih komponenti raCunarskih mreza
2.Greske koje se javljaju kao posledica neadekvatnog dizajniranja
raCunarskih mreza 1 nenamenske upotrebe koriS¢enih komponenata
3. Greske koje se javljaju usled neadekvatnog koriS¢enja racunarskih
mreza od strane korisnika nedovoljno obuc¢enih za rad
4.Greske koje se javljaju kao posledica iskoriS¢enja propusta u
definicij1 hardversko-softverskih komponenti raCunarskih mreza
»Za odredivanje efikasnih metoda za zaStitu raCunarskih mreza
potrebno je predhodno izvrSiti analizu parametara koji karakteriSu
napade: izvore, nosioce 1 ciljeve napada kao 1 ponasanja u toku napada.
» Podatak o moguéim izvorima predstavlja 1 socijalnu 1 tehnicku
karakteristiku napada.
»Podaci o izvorima napada se najceS¢e dobijaju iterativnim
kombinovanjem podataka dobijenih analizom.
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» Upravljanje mrezom (network management) je proces upravljanja
sloZzenom mreZom infrastrukturom sa ciljem da se maksimizira
efikasnost 1 produktivnosti te mreze

» Veliki broj tehnika koje se primenjuju za stvaranje sigurnih sistema:

1. Kriptografija, jaka autentifikacija 1 kontrola pristupa
2. Provereni softver i primena antivirusnog softvera
3.Redovni backup, Firewall 1 bezbedne zone

4. UoCavanje upada i preventiva

» Korisnici o¢ekuju sigurnu i pouzdanu mreznu komunikaciju

» Postoje mnogi protokoli koji omogucavaju nadgledanje 1 upravljanje
mreZnim resursima kao 1 pracenje mreznog saobracaja

» Jedan od najpoznatijih je SNMP koji je postao mrezni standard

» Mnogi nezavisni proizvodaci su razvili razli¢ite programske pakete sa
velikim brojem migucnosti za nadgledanje mreznog saobracaja:
Nagios, WireShark, Win. performace Monitor, HP OpenView



» Medunarodna organizacija za standarde (ISO) upravljanje mrezom
podelila je u pet funkcionalnih domena:

1. Upravljanje kvarovima (fault management) daje mogucnost
otkrivanja, 1zolovanja 1 otklanjanja neispravnih stanja u mrezi.

2. Upravljanje obracunavanjem troskova (accounting management)
daje mogucnost za naplatu troskova nastalih koriS¢enjem mreznih
resursa.

3. Upravljanje konfiguracijom (configuration management) sluzi za
prikupljanje podataka od mreZnih objekata 1 za slanje podataka
mreZnim objektima kojima se upravlja (konfiguracioni podaci).

4. Upravljanje performansama (performance management) sluzi za
proracun 1 graficki prikaz ponaSanja upravljanih mreznih objekata 1
efikasnosti komunikacionih aktivnosti.

5. Upravljanje sigurnoscu (security management) predstavlja one
aspekte sigurnosti koj1 su vazni za ispravan rad sistema upravljanja
mreZom 1 za zaStitu mreznih objekata.



7 .2 =Upravijanyenrirezom

1. Softver za predstavljanje upravljackih podataka korisnicima (user pre-
sentation software). Interakcija korisnika 1 softvera za mrezno
upravljanje odvija se kroz korisncki interfejs koji treba da omoguci
nadzor 1 upravljanje mreZom. On treba da je bude 1st1 (unified) na svim
mreZnim ¢vorovima, nezavisno od proizvodaca mreZzne opreme.

2. Softver za upravljanje mrezom (network management software).
Najvisi sloj su aplikacije za upravljanje mreZom koje sadrze softverske
module za obavljanje jednostavnih i1 opstih funkcija, kao Sto su npr.
generisanje alarma, sistematizacija prikupljenih upravljackih podataka
1 sl. Najnizi sloj ¢in1 usluga transporta upravljackih podataka (network
management data transport service) koji saCinjavaju dve komponente:
interfejs prema aplik.elementima 1 protokol upravljanja mrezom, koji
je namenjen razmeni upravlj. informacija izmedu upravljaca 1 agenata

3. Softver za podrsku aplikaciji mreznog upravljanja (network
management support software). Omogucava aplikaciji mreznog
upravljanja pristup bazi upravljackih informaciyja (MIB - Management
Informat.Base) 1 komunikaciju sa udaljenim agentima 1 upravljacima



7 2=esNMPaprsitokol

» Velike mreZe sa stotinama 1li hiljadama ¢vorova zahtevaju veliki bro;
IT struCnjaka koj1 b1 trebalo da nadziru svaki raCunar kako b1 se
efikasno sproveo nadzor 1 upravljanje jednim ovakvim sistemom.

» Trenutno na trziStu postoje mnogi protokoli koji omogucavaju
nadgledanje mreznih resursa 1 upravljanje njima.

» SNMP (Simple Network Management Protocol) koji je nastao 1988,
danas je postao dominantan mrezni standard u ovoj oblasti

» SNMP je upravljacki protokol koji omogucava administratorima da
nadgledaju rad mreznih uredaja koristeCi centralni server 1 softverske
agente koji prate 1 prijavljuju rad SNMP uredaja.

» Moze se re¢i da je SNMP standard za upravljanje 1 nadzor koji definise
strategiju upravljanja TCP/IP mrezama.

» SNMP obuhvata integrisanu kolekciju alata koji se nasiroko koristi u
LAN-u 1 omogucava nam da pratimo mrezne ¢vorove sa jednog hosta.

» Osim pracenja fiziCkih uredaja (serveri, radne stanice, Stampaci, ruteri,
mostovi, habovi), moZemo pratiti 1 servise kao Sto su DHCP 111 DNS.



7. 2=nsNMeapretokol

» Osnovne karakteristike SNMP-a su jedinstven operatorski interfejs 1
minimalna koli¢ina posebne opreme (sve je ugradeno u opremu).

» Kljuéni elementi SNMP-a su integrisani skup alata za nadgledanje 1
kontrolu mreze, upravljacka stanica, upravljacki agenti, upravljacka
informaciona baza 1 protokol za upravljanje mrezom.

» Upravljanje mrezom moze obuhvatati nekolilko skupova znacajnih
operacija, kao Sto su definisanje pojedinih parametara, preusmeravanje
saobracaja, rekonfigurisanje, distribuirani nadzor 1 upravljanje.

» Mozemo koristiti SNMP za pracenje svih pokazivaca performansi
dostupnih u System Monitor TCP/IP, uklju¢uju¢i ICMP, IP, mrezne
interfejse, TCP, UDP, DHCP, FTP, WINS, 1 IIS.

» Pored toga Sto prima statusne informacije, SNMP moze poslati Set
zahtev za konfigurisanje bilo kog objekta na kojem SNMP menadzZer
ima read/write dozvole.

» Koriste¢i SNMP softver za upravljanje (SNMP management software)
mozemo pratiti bilo koji uredaj na koji je instaliran SNMP klijent
softver (SNMP agent software).



7 2=esNMPaprsitokol

» SNMP agent interaguje sa SNMP menadzerom kako bi omogucio
deljenje informacija o statusu mreze izmedu nagledanih uredaja 1
aplikacija sa jedne, 1 SNMP sistema za upravljanje koji vrsi nadzor, sa
druge strane.

Status Information SMMP Agents
Software Yersian
IP .ﬁ!ddress _
Araileble Hord Disk Spacs Windons
Cpen Files Server 2003-based
ARP Table Computer
Qb
SMMP
Manager Router

Wiring Hub




7. 2=nsNMeapretokol

» Koriste¢i SNMP, mozemo pratiti performanse 1 iskoriS¢enost mreze,
detektovati greSke na mrezi 1li nedozvoljene pristupe, 1 u nekim
sluajevima konfigurisati udaljene uredaje.

» Dizajniran je da bude rasporeden na velikom broju mreznih uredaja, da
ima minimalan uticaj na praceni uredaj, minimalne transportne
zahteve, 1 da radi1 kada vecina drugih mreznih aplikacija otkaze.

» Jednostavan protokol jer se implementira sa relativno malo izvornog
koda koji razdvaja upravljacku 1 hardversku arhitekturu uredaja

» SNMP menadzer prikazuje informacije koje prima u grafickom
korisnickom interfejsu.

» Na SNMP agentu se konfiguriSu SNMP opcije, ukljucujuéi trap, ali
SNMP agent ne prikazuje informacije koje Salje ka menadzZeru.

» Da b1 omogucili komunikaciju izmedu SNMP menadzera i SNMP
agenata, on1 moraju biti clanovi i1ste SNMP zajednice.

» Ime zajednice funkcioniSe kao lozinka za autentifikaciju komunikacije.

» SNMP zajednica je jedna SNMP definisana grupa; nije grupa
definisana u Aktivnom Direktorijumu.



7 . 2 =asiNMeaarhitektura

» SNMP menadzer mozZe zahtevati sledece tipove informacija od agenta:
v'Identifikaciju mreznog protokola i statistiku,
v'Dinamicku identifikaciju uredaja priklju¢enih na mrezu,
v'Hardverske i softverske konfiguracione podatke,
v'Performanse uredaja i statistiku koriSéenja,
v'Greske uredaja i poruke o dogadajima,
v’ Statistiku o koriS¢enju programa i aplikacija.

» Da bi 1zvrSio usluge monitoringa, koristi distribuiranu arhitekturu

upravljackih sistema 1 agenata, kao 1 nekoliko povezanih komponenti:

v SNMP upravljacki sistemi i agenti,
v' MIB baza,
v' SNMP poruke,

v' SNMP zajednica (community),
v" komunikacioni proces izmedu SNMP menadzera i agenata.
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Software Version
Hard Drive Space
Session Table

Host A Host B
SMMP Manaaer SMNMP Agent T

- Cormmunity: MonitorInfo
Comrnunity : Trap&larm
I 1p Address: 131.107.7.24

Cormmunity: Montorlnto
IP Address: 131.107.7.29

From Host A to Host B:
iSet Active Sessions
= Cormrnuanity: MontorInfo
Destination: 131.107.7.24

7. Host B Salje odgovor ka Hostu A
From Host B to Host A:
Murmber of Sessions: 2 |

Cornrnunity: MonitorInfo
Cestination: 131.107.7.29

Comrnunity : Trap&larm
IF' Address: 131.107.7.15

.4__----__--

Hnst C
SNMP Manager



7.2 - Komunikacioninprocesmienader - agent

1. SNMP menadzer, Host A, formira SNMP poruku koja sadrzi zahtev za
informacijom (Gef) o broju aktivnih sesija, ime zajednice (community
name) kojoj SNMP menadzZer pripada, 1 odrediSte poruke — IP adresa
(131.107.7.24) SNMP agenta, Hosta B.

2. Menadzer Salje zahtev ka Hostu B koristeci SNMP bibliotecki servis.

3.Kada Host B primi poruku, proverava da 11 je 1me zajednice
(MonitorInfo) 1z primljenog paketa na listi prihvatljivih community
imena, procenjuje zahtev na osnovu dozvola pristupa 1z agentove liste
za tu zajednicu, 1 verifikuje izvornu IP adresu.

4. Ukoliko su community ime 1l1 dozvole nekorektne, 1 SNMP servis je
konfigurisan da Salje authentication trap, agent Salje jedan
authentication failure* trap ka specificiranom trap odrediStu,Hostu C.

5. Master agent komponenta SNMP agenta poziva odgovarajuceg agenta
prosirenja da preuzme zahtevanu informaciju o sesijama iz MIB.

6. Koriste¢i informaciju o sesijjama koju je primio od agenta proSirenja,
SNMP servis formira povratnu SNMP poruku koja sadrzi broj aktivnih
sesija 1 odrediSte-IP adresu (131.107.7.29) SNMP menadzera, Hosta A.

7. Host B salje odgovor ka Hostu A.



7.2 - OsnovhRindeioVvinSNMP. sistema

1. Upravljacka stanica (network management station) jeste mrezni
raCunar koj1 ima procesnu sposobnost dovoljnu za izvrSavanje
upravljacke aplikacije.

2. Upravljacka aplikacija (management application), koja se Cesto
naziva 1 SNMP menadZzer (SNMP manager) 111 samo menadZer,
raCunarski je program koji nadgleda upravljane elemente na
upravljanim ¢vorovima mreZe 1 upravlja njima u skladu s politikom
upravljanja (management policy) koju je definisao Covek - upravnik
raCunarske mreze.

3. Upravljacki ¢vor (managed node) mrezni je uredaj Cijim se stanjima,
il1 stanjima nekih njegovih delova koje nazivamo upravljani elementi
(managed elements), upravlja ili se ona samo nadgledaju. Prema
sloZenosti 1 funkciji, upravljani ¢vorovi mogu biti vrlo raznovrsni; na
primer, to mogu biti razne vrste mreZnih raCunara, servera, terminali,
ruteri, modemi, mreZni Stampaci.




7.2 - OsnovhRindeioVvinSNMP. sistema

4. Upravljacki agent ili SNMP agent je procesni entitet (program ili deo
programa) koji se izvrSava na upravljanom ¢voru 1 1ima potrebnu
upravljacku instrumentaciju (management instrumentation) pomocu
koje upravlja korisnim funkcijama elemenata u upravljanom ¢voru.
Upravljacka instrumentacija upravlja komunikacijom sa upravljanim
elementima, tj. njihovim strukturama podataka 1, s druge strane,
predstavlja te strukture kao skup upravljanih objekata.

5. Upravljacke informacije (management information) predstavljaju
podatke o stanjima upravljanih elemenata u upravljanom ¢voru. SNMP
menadZer nadgleda stanja tih elemenata, dok postavljanjem njihovih
vrednosti menja ta stanja. Upravljacke informacije, koje su fizicki
smestene u SNMP agentima, SNMP menadZzer vidi kao skup
upravljaniih objekata (managed objects) smeStenih u virtuelnom
skladiStu informacija koje se naziva baza upravljackih informacija
(Management Information Base, MIB).

6. Protokol SNMP po kojem se upravljacke informacije prenose izmedu
upravljackih aplikacija 1 agenata.




7.2 - SNMPaapravijanjermrezom
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7.2 -~ KomporentessNMPimreze

» Tr1 klju¢ne komponente SNMP upravljacke mreze su: upravljani
uredaji, agent i NMS (Network Management System):

racunar racunar raCunar

| 4 [ 1 SNMP menadzer

i: @ - = () SNMP agent

i

& A v A A >
! Il v “—® komunikacioni
7 | racunar ';—ﬂ_ server
5 () \_ # 'y
terminal server ISI ruter Y | modem | J'
¢ - modem |
terminal terminal

terminal




7 . 2IENOpOrEr i ENSNMP

1. Upravljani uredaj je mrezm ¢vor koji sadrzi SNMP agenta 1 koji se
nalazi u upravljackoj mrezi. Uredaj za upravljanje sakuplja 1 Cuva
upravljacke informacije 1 ¢ini th dostupnima NMS-u preko protokola
SNMP. Ti uredaji mogu biti ruteri, serveri za daljinski pristup (access
server), komutatori, Stampaci itd.

2. Agent je mreZzno-upravljacki softverski modul koji je smeSten na
uredaju za upravljanje. On 1ma lokalno znanje o upravljackim
informacijama 1 prevodi ith u oblik kompatibilan sa SNMP-om.
Omogucava udaljeni1 pristup opremi za upravljanje.

3.NMS (Network Management System) 1zvrSava aplikacije koje prate 1
kontroliSu uredaje za upravljanje. NMS osigurava mnostvo procesnih 1
memorijskih resursa, opremljenth za mreZzno upravljanje. Na
upravljackoj mrezi mora postojati jedan NMS 1l1 viSe njih.




7 .2-ModelnsNMmeaapravijacke mreze
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7.2 - NacinwadawsiNMPRaprotokola

NMS Salje zahtev agent osluSkuje na

s porta 1961 UDP portu 161 SNMP agent
i ¢ pogon
NMS « ‘mreza < agentovog . mijp
protokola

<4« [ 1 SNMP PDU enkapsuliran
u UDP datagramima
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na portu 1961 sa UDP porta 161 SNMP agent
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. [ —»
u UDP datagramima




7.2 - NacinwadawsiNMPRaprotokola

» Upravljacka konzola prikuplja podatke od SNMP agenata na svakom
pojedinom upravljivom uredaju 1 uva ih organizovane u bazi podataka
koja se naziva Management Information Base (MIB).

» Zapisi u MIB bazi jedinstvenog su formata, tako da SNMP upravljacke
jedinice mogu te informacije o upravljivim uredajima u mrezi
prezentovati administratoru sistema 1 to obi¢no na upravljackoj konzoli.

» SNMP se zasniva na modelu menadzer/agent

»SNMP je jednostavan jer agent zahteva minimalan softver.

» Da bi bio jednostavan, SNMP sadrzi ograni¢en skup naredaba 1
odgovora: get, get next 1 set za dobijanje pojedinac¢nih 1il1 grupnih
promenljivih ili za utvrdivanje vrednosti menadzer mreza | agent
pojedinacnih promenljivih. get-reguest

» Agent Salje odgovor na te poruke. >

» Agent, takode, Salje trap poruke e
upravljackom sistemu ako je nastala
greska. g

vreme

\4

4 — S——




7.2 - VrstenporukamumsiNMPAisaobracaju

»Postoji pet osnovnih poruka tj. jedinica podataka SNMP protokola:

1. Get request - zahteva vrednost jedne 1l1 viSe promenljivih u
MIB bazi.

2. Get next request - omogucava menadzeru da dode do narednih
(sledec¢ih u nizu) vrednosti. Koristi se za Citanje vrednosti
narednih promenljivih u MIB bazi; Cesto se koristi za Citanje
redova tabele.

3. Set request - osvezava t. azurira (engl. update) MIB
promenljive.

4. Get response - vraca odgovor na get request, get next request 1li
set request.

5. Trap - javlja da je nastao problem 1l1 znacajan dogada;



7.2 - OsnovriessiNMPanaredbe

1. Read NMS koristi se za pracenje upravljackih uredaja. NMS ispituje
razliCite promenljive koje se podrzavaju preko upravljackih uredaja.

2. Write NMS koristi se za kontrolisanje upravljackih uredaja. NMS
menja vrednosti promenljivih koje su smeStene u upravljackim
uredajima.

3. Trap koriste upravljacki uredaji za 1zvestavanje NMS-a o asinhronim
dogadajima. Naredba Trap je poruka koja prijavljuje problem 1li
znaCajniji dogadaj. Kada se desi odredeni tip dogadaja, upravljacki
uredaj posalje trap NMS-u.

4. Traversal NMS se koristi da b1 se utvrdio koje promenljive
upravljacki uredaj podrZava 1 da bi sekvencijalno sabrao informacije u
tabelu.




7 .2-ManagemenisnformationiBase (MIB)

» MIB baza sadrzi informacije o komandama 1 ciljnim objektima -
upravljivim entitetima 1li potencijalnim 1zvorima informacija o statusu

» MIB baza predstavlja hijerarhijski organizovan skup informacija.

» To je logicka baza upravljackih informacija/definicija, napravljena na
osnovu konfiguracije 1 statistickih informacija uskladiStenih na uredaju

» MIB-u se pristupa preko mreznog protokola kao §to je SNMP.

» Sastoji se od upravljanih objekata i prepoznaje se na osnovu
1dentifikatora objekata (OID - Object Identifier) koji jednoznacno
obelezavaju upravljane objekte u MIB hijerarhiji.

» Svaki upravljani objekat ima bazu podataka, tj. vrednosti, za svaku
definiciju zapisanu u MIB-u.

» Postoje dve vrste upravljanih objekata: skalarni 1 tabelarni.

» Skalarni objekti definiSu pojedina¢ne instance objekata a tabli¢ni
definiSu viSe povezanih instanci objekata grupisanih u MIB tabelu

» Postoje brojni usluzni programi (otvorenog koda, besplatni ill
komercijalni) za operativne sisteme Windows 1 Linux, koji sluze za
prevodenje 1 pregledanje MIB datoteka tj. baza.
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B[ interfaces ifPhysAddress. 16777219 000 0x04 OxEB 0x90 0x66 0x0D

b 0 iFNUMbEr if Adminstatus. 1
= e iFAdmintatus. 16777219 [ TREEY.
=B iFEntry ifOperstatus. 1
----- @% iFIndex ifOperstatus. 16777219 a Ratate Refrash @ Export Pall
..... O ifDescr ifLastChange. 1
----- & ifType ifLastChange. 16777219 || 1 2
_____ —— iFInOctets, 1 !FIndex 1 - 16??‘?}2{19
_____ ; fspeed || [fnoctets. 16777219 !FDescr M5 TCP Loopback. .. Realtek RTLE139/. ] —
e | [InUcastPhts. 1 FType 24 & -
4] e [ »] | [finUcastPits. 16777219 fifMEu = 1500
. iFINNUcastPh:s., 1 ifSpeed 10000000 100000000
Mame ifTable | [FinNUCastPkts, 167772 10flifPhysAddress 00-0A-EB-90-66-00
i '1.3.6.1.2.1.2.2 iFInDiscards. 1 ifAdminStatus up up
Syntax  SEQUENCE OF IFEntry | ifinDiscards. 16777218 ffifOperStatus up up
Access not-accessible i . ifLastChange 0 0
Status mandatory : iFTnCrtets 2260252 2984424
Defyal L] . 4

Indewas

Jis0,0rg,dod.internet, mamt.mib-2,interfaces.ifTable 9:35:56 AM 13M of 14M i |




7.3 - Alatinzamadgiedanjes:ada mreze

» Trenutno je na trziStu prisutno mnogo komercijalnih alatki koje
omogucavaju nagledanje i upravljanje mreznim resursima.

» Primer jako dobrog alata je HP OpenView Network Node Manager,
HP OpenView Network Configuration Manager.

» Postoje 1 paketi open source zajednice - Nagios, koji omogucava
funkcionalno 1 pouzdano realizovanje sistema za pracenje mreze.

» Druga reSenje koja omogucavaju takode open source analizatore
paketa svakako ubrajaju Wireshark koji je koriS¢en za reSavanje
problema u mrezi, analizu komunikacionih protokola 1 portova.

» (Od strane Microsoft-a imamo reSenje koriS¢enja Servers Check
Monitoring alata za praCenje, izveStavanje 1 upozoravanje 0 mrezi 1
dostupnosti stanja sistema.

» Mozemo pratiti uredaje, koriS¢enjem bilo kog TCP porta (HTTP,
HTTPS, FTP, NNTP, POP3, SMTP, VNC, DNS) kao 1 izvrSavati
proveru baza podataka (ODBC, Oracle, MySql), kao 1 hvatatt SNMP
vrednosti kao Sto su prostor na diskovima, dostupnost memorije,
1skoriS¢enja procesora 1 drugih.



7.3 - MoguénestiMNagiosiprograma

1. nadgledanje dostupnosti svih mreznih servisa (PING, DNS, HTTP, ...)

2.nadgledanje sistemskih resursa hostova (opterecenje procesora,
iskoriS¢enost RAM memorije, opterecenje hard diskova, stanje
mreznih interfejsova, status vitalnih procesa, 1td.)

3. Jednostavni plug-in koncept koj1 dozvoljava korisniku da lako razvija 1
implementira sopstvene plagin-ove za nadgledanje specifi¢nih servisa

4. paralelno nadgledanje servisa

5. otkrivanje 1 razlikovanje hostova koji su nedostupni od onih koji su
pali pomocu ugradenog koncepta roditeljskih hostova 1 mre.hijerarhije

6. obavestavanje u slu€aju pojave neregularnog rada hostova 1li servisa 1
njithovog oporavka (putem e-maila, pejdzera, SMS-a)

7. mogucnost da se definiSu /endleri dogadaja (event handlers) koji su
aktivni za vreme 1zvrSavanja servisa 1l1 deSavanja dogadaja na hostu

8. automatsku rotaciju log-a

9.podrsku za implementaciju redundantnih servera za nadgledanje mreze

10.podrsku za implementaciju distribuiranog nadgledanja mreze

11. informativan web interfejs za uvid u tekuci status mreze



¢ MOdm. og.paketa

Racunar

udaljeni resurs
_h iy .
i Ili servis

[ plug-in }_, lokalni resurs \ )
Il servis

Nagios proces W = / Udallont racunar :
(osnovna logika) 4—»[ plug-in ].__1




7.3 HomenbDashiboardwprogwpaketa Nagios

Nagios'

v Quick View

Home Dashboard

Tactical Overview
Birdseye

Operations Center
Operations Screen

Open Service Problems
Open Host Problems

All Service Problems
All Host Problems

™ Network Qutages

v Details

Service Detail
Host Detall

Hostgroup Summary
Hostgroup Overview
Hostgroup Grid

Servicegroup Summary
Servicegroup Overview
Servicegroup Grid

= BPL

& Metrics

w Graphs

l# Performance Graphs
[ Graph Explorer

v Maps

BBmap

Hypermap

Minemap

Nagvis

< Network Status Map
Legacy Network Status Map

+ Incident Management

Latest Alerts
Acknowledgements
Scheduled Downtime
Masz Acknowledge
Recurring Downtime
Notifications

+ Maonitoring Process

Process Info
Performance
Event Log

Home Views Dashboards Reports Configure Tools

Home Dashboard #

¥
Getting Started Guide
Common Tasks:
+ Change your account setfings
Change your account password and general preferences.
» Change your notifications settings
Change how and when you receive alert notifications.
+ Configure your monitoring setup
Add or modify items to be monitored with easy-to-use wizards.
Getting Started:
* Learn about XI
Learn more about XI and its capabilities.
+ Signup for XI news
Stay informed on the latest updates and happenings for X1
¥

Administrative Tasks
Task

Initial Setup Tasks:

+ Configure system settings
Configure basic settings for your XI system.

+ Reset security credentials
Change the default credentials used by the XI system.

+ Configure mail settings
Configure email settings for your X1 system.

Ongoing Tasks:

» Configure your menitoring setup
Add or modify items to be monitored.
s Add new
Setup new users with access to Nagios XI.

¥
Host Status Summary
Up  Down Unreachable
Unhandled Problems
Last Updat:
¥

Service Status Summary

0k Warning Unknown = Critical

12 0 0

Unhandled Problems

Pending

Pending

Q @ &nagiosadmin @ Logout

We're Here To Help!

Qur knowledgeable techs are happy to help you with any guestions or
prablems you may have getting Nagios up and running.

* Support Forum [ Customer Support Forum

* 7 Help Resources

» Email Support: customersupport@nagios.com
 Phone Support: +1 651-204-9102 Ext. 4

Start Monitoring

. \\ Run a Config Wizard
=

‘ ‘ A ' l Advanced Config
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7.3 Grafick Si servisa

Performance Graphs = =

localhost Performance Graphs - 4 Hour View

Showing 1-21 of 21 total records

Page 1 of 1 200 Per Page B Go

localhost : HOST Reset zoom = B localhost : Current Load Reset zoom = B
0.07 i} 2 5
L L
0.05 M
I '
1 I'_‘J L :
' ™ )
0.0z I~ ru-‘u,.f Lo
. N\~ ) - NN L B
5 : AL ) H - P ! — - o LR = e st B =0 = e T
12:00 12:30 13:00 13:30 14:00 14:30 15:00 15:30 12:00 12:30 13:00 13:30 14:00 14:30 15:00 15:30
rta (Last: 0.01ms, Avg: 0.01ms, Max: 0.03ms) pl (Last: 0%, Avg: 0%, Max: 0%) load]1 (Last: 1.29, Avg: 0.37, Max: 1.52) load5 (Last: 0.7, Avg: 0.36, Max: 1.12)
rtmax (Last: 0.03ms, Avg: 0.03ms, Max: 0.07ms) rtmin (Last: Oms, Avg: Oms, Max: 0.01ms) load15 (Last: 0.67, Avg: 0.35, Max: 0.82)
: B 4 B
localhost : Current Users Resetzoom A @ = & localhost : HTTP Reset zoom | = B
5 8 4000 )
Critical: 5 & L]
3000
4
2000
;  Warning: 2
1000
0 0
12:00 12:30 15:00 13:30 14:00 14:30 15:00 15:30 12:00 12:30 13:00 13:30 14:00 14:30 15:00 15:30

users (Last: 1, Avg: 0.06, Max: 1) time (Last: Os, Avg: Os, Max: Os) size (Last: 32518, Avg: 3224 028, Max: 3251B)



7 .3 ProgramskinpakeimWireShark

» Najpoznatiji prihvacen program za analizu mreznog saobracaja

» Omogucuje nam da na “mikroskopskom nivou” vidimo §ta se deSava
na naSoj mreZi 1 de facto je (1 Cesto de jure) postao je standard

» Poseduje jako bogat set funkcija koji uklju€uje sledece:

v Detaljan pregled velikog broja protokola koji se stalno dopunjuju

v Trenutno snimanje mreznog saobracaja (on-line) i off-line analiza

v'Radi na velikom broju OS: Windows, Linux, macOS, Solaris, i td.

v' Snimljeni mrezni podaci mogu se pregledati putem GUI-ja ili putem
usluznog programa TShark

v Moguénost postavljanja razlicitih filtera

v Bogata VoIP analiza

v’ Podrska za Citanje i upisivanja u razli¢itim formatima datoteka

v Podaci uzivo se mogu ¢itati sa Etherneta, IEEE 802.11, PPP / HDLC,
ATM, Bluetooth, USB, Token Ring, Frame Relai, FDDI 1 drugih

v’ Podrska za deSifrovanje mnogih protokola, uklju¢ujuéi IPsec,
ISAKMP, Kerberos, SNMPv3, SSL/TLS, VEP 1 VPA / VPA2

v’ Pravila bojenja mogu se primeniti na listu paketa za intuitivnu analizu



7.3 ProgramskiNpaieiswireShark

View Go

Capture

(Untitled) - Wireshark

File Edit Analyze Statistics Help
=2 &l & EEx & & B <« ® = ¥ QR Q ] b
E}Eilter: bl ‘E‘Expressiﬂn... Hglear ‘t‘?&lﬂply
]Na.- |Tkne |Saume |Desﬂnaﬁcn |3mnocollhﬁa
| 504 152.15829! 192.168.12.21 66.187.224.210 DNS Standard query A www.redhat.com
505 152.24944 66.187.224_ 210 192 .168.12 .21 DNS Standard gquery response A 200.132.177.50 |
506 152.25091 192 .168.12.21 200.132.177 .50 TCP 48890 > http [35¥YN] Seg=0 Len=0 MS55=1460 T5V=1535

o B

50

[SYN, ACK] Seg=0 Ack=1l Win=5792 Len

508 152.31132 192 .168.12.21 209.132.177.50 TCP 48890 > http [ACK] Seg=1 Ack=1 Win=5840 Len=0 TS
508 152.31154 192 .168.12_.21 209.132.177 .50 HTTP GET / HTTP/1.1
510 152.38B737: 209.132.177 .50 192 .168.12 .21 TCP http > 48890 [ACK] Seg=1 Ack=498 Win=6864 Len=0 il
511 152.40516 200.132.177 .50 192 .168.12 .21 TCP [TCP segment of a reassembled PDU] |
512 152.40520¢ 192 _.168.12_21 200.132.177. 50 TCP 48890 > http [ACK] Seq=498 Ack=1369 Win=8576 Len
513 152.41351! 200.132.177 .50 192 .168.12 .21 TCFP [TCP segment of a reassembled PDU]
514 152.41356. 192.168.12_21 209.132.177 .50 TCP 48890 > http [ACK] Seq=498 Ack=2737 Win=11312 LE
f 515 152.45058: 192 _.168.12_21 209.132.177 .50 TCP 48891 > http [S¥YN] Segq=0 Len=0 MSS5=14860 TSV—1535
: 516 152.47685. 209.132.177 .50 192.168.12.21 TCP [TCP segment of a reassembled PDU]
| _51}"_1'i? 4?69{}' 192 _168. 1? 21 200 132 177 .50 TCP ARRAN0 > httm TACK] Sea=408 Ack=4105 Win=14048 TE-
b Frame 507 (?4 bytes on w1re, 74 bytes captured) |
[ Ethernet II, Src: Amit _04:ae:54 (00:50:18:04:ae:54), Dst: Intel_e3:01:f5 (00:0c:fl:e3:01:Ff5)
[ Inmternet Protocol, Src: 200.132.177.50 (200.132.177.50), Dst: 192.168.12.21 (192.168.12.21)
|= Transmission Control Protoceol, Src Port: http (80), Dst Port: 48890 (48890), Seq: 0, Ack: 1, Len: 0
Source port: http (80)
Destination port: 48890 (48890)
Sequence number: 0 (relative segquence number)
Acknowledgement number: 1 (relative ack number)
Header length: 40 bytes
[ Flags: 0Ox12 (SYN, ACK)
Window size: L5792
Checksum: O0x99db [correct]
[ Options: (20 bytes)
[ [SEQ/ACKE analysis]
D000 00 Oc fl1 e3 01 f5 00 50 18 04 ae 54 08 00 45 00  ...... P ...T..E.
0010 00 3c 00 00 40 00 35 06 f6 47 dl 84 bl 32 cO a8 SE R BT RGN RPN
0020 Oc 15 [[EE be fa b5 36 ce 18 e0 bb b5 58 a0 12 H...5 ..... X
0030 16 a0 99 db 00 00 02 04 O5 64 04 02 08 0Oa 10 14  ........ sl sanananasas
0040 ee de 5b 81 15 29 01 03 03 02 [..)..

Source Port (tcp.srcport), 2, P: 1096 D: 1096 M: O Drops: O




7 .3 ProgramskinpakeimWireShark

ﬁ Capturing from Microsoft  [Wireshark 1.6.1 (SWN Rewv 38096 from /trunk-1.6)]

Eile

=

Frame 43205:
Ethernet II,

Edit

View Go

-528653192.168.1.118
674.531190192.168.1.118

Capture Analyze

e T T e T = T N A o P
.225397 192.168.1.144
.225910192.168.1.144
. 359000 38.

. 300243 38.

. 200782 28,

-360822192.168.1.144
.301048 38.127.167.14
.559515192.168.1.144
.692304 2E.127.167.14
.695196192.168.1.144
.695393192.168.1.144
8209127 38.127.167.14
-B32665 Z8.127.167.14
.843981 38.127.167.14
.B844036192.168.1.144

Iir

Internet Protocol version 4,

User Datagram PPDtDEGj,

Statistics

242 bytes on wire (1936 bits),
src: Apple_7F2:4c:37 (Fc:6d:62:72:4C:37),
192.168.1.118 ({192.168.1.118),

Src:

Src Port:

Taephnng Tools
T e % 2 T I

Destination

1Y 1o, 1. 1944
3B.127.167.14
38.127.167.14

192.168.1.144
192.168.1.144
192.168.1.144
38.127.167.14
192.168.1.144
38.127.167.14
192.168.1.144
38.127.167.14
38.127.167.14
192.168.1.144
192.168.1.144
192.168.1.144
38.127.167.14

255. 255. 255. 255
192.168.1. 255

242 bytes

db-Tsp-disc (17500},

Dropbox LAN sync Discowvery Protocol

Internals

Help

BE Qaaa [ @Bms%

Length Info
bbb NTTPS > bAUZLU |L5YM,

Protocol
1CH
TCP

TLSV1 Client Hello

https > 62020
Server Hello

e[| (S|

iz

ALK ] »eq=U ACK=1

54 62020 = https [aCK] seg=1l Ack=1l win=
446

Wi

[TcP segment of a reassembled PDU]
62020 > https [ACK] Seq=393 Ack=2845
[TCP segment of a reassembled PDU]
62020 > https [ACK] Seq=393 Ack=4097

Certificate,
Client Key Exchange,
Application Data

server Hello Done
Change Cipher =

https > 62020 [ACK] Seq=4989 Ack=133

Change Cipher sSpec,
Application Data
62020 =

Dropbox LAN sync Discowvery Protocol
LAM syncC Discovery Protocol

Dropbox

captured (1936 bits)
Dst: Broadcast (ff:ff:ff:ff:FF:FF)
DsT:

Dst Port: db-lsp-disc (17500)

— 0201090,
"wversio n": [1,
8], "dis playname
Cr "nixa -imac”,

Encrypted Handsk

https [AaCK] Seq=1337 Ack=583

192.168.1.255 (192.168.1.255)
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i Wireshark IQ Graphs: Microsoft (=] |&|
10000000

b
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(Graph 4 Color | Fitter;

Kl ENE1EN KN
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7.3 MonitoriperformansisodWIN sistema

» Glavni alat za upravljanje brojacima performansi u OS Windows.

» Microsoft Windovs Performance Monitor je alat koji administratori
mogu da koriste kako b1 pregledali kako programi koji rade na
mati¢nim racunarima uticu na performanse tog raCunara.

» Alat se moze koristiti u realnom vremenu, a moze se koristiti 1 za
prikupljanje informacija u log fajlu za kasniju analizu tih podataka

» Program koristi informacije o sistemskoj konfiguraciji, brojace
performansi 1 trenutne podatke da b1 u potpunosti dao performanse

» Sve informacije mogu se kombinovati u skupove sakupljaca podataka.

» Brojaci performansi vrSe merenja aktivnosti sistema i stanja sistema u
pojedinaCnim aplikacijama ili u celom operativnom sistemu.

» Log podaci se prikupljaju sa komponentama davaoca pra¢enja u
pojedinaCnim aplikacijama 1li sa komponentama operativnog sistema.

» Administratori mogu da kombinuju viSe pruzaoca usluga prac¢enja u
nesto Sto se naziva sesija pracenja.

» Mogu se snimati vrednosti u intervalima ili u odredenim trenucima.

» Performance Monitor je dostupan u sistemima od Windows 7.
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g Reliabiity and Performance Moretor ool

@@ Fie Action View Favordes Window Help _ &%
s/ Hr -
I i Rehabilty and Pedoemance -
4 2 - REesource Owerview -
i m Menitanng [ ol | e ——— - - . .|
W Peformance Monitor CPL 1005 100 KBfves =~ Methwcak 1 F‘: 01 Fdermiomy 100 Hard Fault

B Felability Monitor
¢ Dats Collector Sets
@ Reports

CPU B s = &% Maximum Fl:ql..-tnl.'r *

&) Seconds s

Disk B 15 EB/sec B 1% Highett Active Time =

I=s5e FID File Riad [B/man] Wirite [Bomin IO Prigerity  Reipodnise -
ystem L L Frogram Files e Connedinons &5 £ A, I L% Momal

byetem L i NE el NS d 1751, 552 [ Mormal

System 4 CPragram Files M A ChasdkPrayhaf CT1 1,2 000 i Harmal
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i Performance E'E'E'
@ File Action View Favorites Window Help

+ ¥ o B2REE @4 2

100

nam.

Last 95,995 Average 121,693  Minimum

0,000
Maxirmum 1330,894 Duration 1:40

Ceale | Counter Instance
1,000 Pages/sec

100,... Awvg. Disk Queue Length _Total
1,000 %% Processor Time _Total

Parent ] Computer

Physic... \\MIHIL
Proces... \\MIHIL
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